
הגנה על מערכות הביטחון  
בפני איומי סייבר



: המנצל חולשות אבטחה בכוונת זדון לגרום" טרור"תקיפות סייבר מוגדרות 
נזקים ביטחוניים▪
סיכון חיי אדם ונזקים בריאותיים▪
השבתת המשכיות עסקית▪
פגיעה במידע ושיבוש נתונים▪
נזקים כלכליים▪
נזקים תדמיתיים ועוד▪

01 2020-החזית החדשה באיומי הסייבר ב

בימים אלה הפכו מערכות תפעול ובטחון ליעד תקיפות סייבר והן החזית החדשה
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זהות:לדוגמה.הרשאותעםכניסהלמורשההתחזות▪
כניסההרשאותעםמחשביםטכנאישלמזויפת

.רגישיםלמקומות
הרשאותחסימת–דלתותלפתיחתהרשאותשיבוש▪

.דלתותלפתיחת
כחלקבבקריםנתוניםושיבושפריצהאמצעיהשבתת▪

.חדירהמתוכנית
ויצירתנתוניםשיבושידיעלעסקיתרציפותהשבתת▪

אתלשנותאויבמדינתניסיון:לדוגמה.אדםלחיינזק
.ישראלמדינתתושבישלשתייהבמיהכלורמינון

סיכוני מערכות ביטחון בתקיפות סייבר
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(שליטה ובקרה)ב "מערכת שו▪
מערכת בקרת כניסה▪
LPRמערכת ▪
מערכת גילוי פריצה▪
(טלוויזיה במעגל סגור)ס"טממערכת ▪
מאגרי הקלטות וידאו▪
( PTZ)מצלמות קבועות ומתנייעות ▪
מערכות כריזה▪
מערכת גדר אינדוקטיבית▪
מערכות רדאר לגילוי חדירות▪

החשיפה לסיכון" חזית"מערכות ביטחון ב
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זיהוי וחסימת איומים חדשים▪
DoS(Denial of Service)מניעת התקפות ▪
Man-In-The-Middle))זיהוי והתראה על האיש שבאמצע ▪
לא מורשה IPחסימת תקשורת עם▪
חסימת פרוטוקולים לא מורשים▪
 Brute Forceעצירת התקפות סיסמה מסוג ▪
והשבתת יציאות עם חריגות חשודות Portסריקת יציאות ▪
MACזיהוי הגדרה או שינוי כתובות ▪
IPזיהוי הגדרה או שינוי כתובת ▪
סריקת אלמנטים לא מקוונים▪

רשימת הגנות חיוניות

זיהוי והתראה על תעבורה חשודה להתקן▪
זיהוי והתראה על מעבר נתונים בכמות חריגה להתקן  ▪
  USBזיהוי חיבור התקן חיצוני לא מאושר כגון▪
זיהוי והתראה על פעילות חריגה בנקודות קצה▪



05 גישה מתקדמת לאבטחת מערכות ביטחון ובקרה

הגנה על מערכות בטחון בארגון

הגנה טובה ניתן להשיג באמצעות

בחינה מחודשת של הארכיטקטורה

מוצפןOSDPשימוש בפרוטוקול 

BT-וNFC-הגבלת השימוש ב

"תגים חכמים"מעבר ל

הטמעת כלי ייעודי להגנת סייבר

יש לבסס על מפת האיומים

מיפוי נכסים ורכיבים קריטיים

לגילוי נקודות תורפה

למימוש במקומות מאוימים  

בטלפונים חכמים והתקנים מתקדמים

והתאמת קוראי התגים לטכנולוגיה

Vanguardכדוגמת 
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ישסייברבהגנת-(AI)מלאכותיתבינה▪
"ללמוד"במטרהAIיכולותעםתוכנהלהטמיע

.בארגוןתהליכים
פרצותחשיפתאותקיפהסממניזיהוי▪

אנומליהחריגותוזיהויהשוואהעלמתבסס
מדדילביןAIי"עשנלמדה"שגרה"בין

הרכיבברמתאמתבזמןשנאספיםהנתונים
.הבודדהפיזי

AI-שימוש ב–מתודולוגיות ניהול סייבר 



07

המערכת לומדת אוטומטית את כל  . תהליכים" ללמוד"במטרה  AIבהגנת סייבר יש להטמיע תוכנת
:התראה עםבדשבורדכל חריגה מהשגרה תציג ". בשגרה"הרכיבים ברשת ומגבשת פרופיל פעילות 

מערכת הגנה לאיומי סייבר בתחום בקרה וביטחון

שם יצרן▪
מערכת הפעלה▪
((Firmwareקושחהגרסת ▪
פרוטוקולים בשימוש▪
רוחב פס▪
((# Processמספרי תהליכים  ▪
MAC Addressכולל  IPכתובות▪
 Portמספר▪
זיהוי מתג תקשורת מקושר▪
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עם מחולל מפות טופולוגיה לוגיות ופיזיות להצלבת, למערכת יכולת מיפוי וסיווג של כל נכסי הרשת
פרוטוקולים לא  , שינויים ברשת, Man In The Middle, זיהוי חדירה פיזית, מדדים ואימות סיכונים

.גלישה אסורה באינטרנט ואיומים נוספים, , Brute Forceהתקפת סיסמאות, מורשים

Vanguard -  כלי להגנת סייבר פיזית ברשת
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בשרתים ותחנות USBנועל ערוצי ▪
מוכרים בלבד USBמאפשר קישור של התקני▪
מאושר/שאינו מוכר USBמתריע על הכנסת ▪
נתמך על ידי מערכת הניהול▪
USB-מאפשר הפצת מידע מוצפן להתקן ה▪

USBפיקוח וניהול התקני 
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.המערכת מופרדת מהרשת כך שאינה משפיעה ואינה מושפעת מהאירועים▪
.מיקוד הגנה על מערכות הביטחון והבקרה ושמירה על פעילות תקינה ורצופה▪
כך שההגנה היא על כל מרכיבי  , ניתוח שוטף של התעבורה והקשרים בין הרכיבים השונים▪

.מערכת הבטחון והבקרה
.התראה ויזואלית בכל מקרה של חריגה מהתנהגות תקינה▪
.מערכת ניהול גרפית וידידותית למשתמש▪

ייחודיות הפתרונות בהגנת סייבר למערכות ביטחון 

לפרטים נוספים על המערכת ממומחי הבטחון של בינת יישום מערכות  
<<לחצו כאן והשאירו פרטים 

http://bynetsystemsapp.activetrail.biz/cybersecurity


!תודה


